湖南铁道职业技术学院

 网站内容安全云监测服务 项目政府采购需求（服务类）

采购项目情况介绍：

网站安全监控平台是专门解决全校网站内容安全的业务系统，提供全生命周期、持续性、多维度监测的新一代云监测，提供大数据管理平台，为管理人员提供业务系统漏洞监测、可用性监测、SSL安全监测、安全事件监测、内容合规监测和资产发现等多项监测能力，帮助管理者全面掌握业务系统风险态势。

对供应商的资质要求：
(1)在中华人民共和国境内注册，具有独立承担民事责任的能力和经营许可，向采购人提供货物和服务的法人、其他组织或自然人。

(2)具有良好的商业信誉和健全的财务会计制度。

(3)具有履行合同所必需的设备和专业技术能力。

(4)有依法缴纳税收和社会保障资金的良好记录。

(5)参加政府采购活动前三年内，在经营活动中没有重大违法记录。

(6)被“信用中国”网站(www.creditchina.gov.cn)列入失信被执行人和重大税收违 法案件当事人名单的、被“ 中国政府采购网 ”网站(www.ccgp.gov.cn)列入政府采购严重违法失信行为记录名单(处罚期限尚未届满的)的供应商，不得参与本项目的政府采购活动。

(7)按照招标公告要求的获取方式和期限下载招标文件。

(8)本项目不接受联合体投标。

(9)落实政府采购政策需满足的资格要求:无。

(10)本项目特定资格要求:无。

服务期限：

2024年12月- 2025年12月
四、服务内容：
1、7×24小时产品技术支持，支持形式为：服务热线、网络咨询、远程协助以及必要的现场支持。
服务内容列表：

	服务模块
	服务详情

	Web漏洞监测
	覆盖主要web漏洞插件、主要Web 漏洞，包含SQL 注入、跨站脚本攻击（XSS）、跨站请求伪造（CSRF）、文件上传等常见漏洞。

	SSL安全监测
	支持SSL协议漏洞监测，包括常见心脏出血漏洞、BEAST漏洞和POODLE漏洞等；支持SSL证书配置监测，包括证书到期、证书吊销、证书域名不符等监测。

	安全事件监测
	对被监测目标进行页面智能分析被黑监测，提供全面的业务系统安全事件发现，包括暗链、挂马、挖矿、坏链、风险外链等事件。

	资产变动监测
	支持监测目标关联子域名及端口服务上下线等变动信息。

	内容合规监测
	包含主要风险敏感词，涉及暴恐、涉黄、涉政、反动、博彩、民生、政治、其他等8类词库，全面监测业务系统资产是否存在违规风险信息，并支持手机号、银行卡号、邮箱号、身份证号等隐私检测，帮助客户实时掌握业务系统内容风险动态。

	可用性监测
	监测节点覆盖全国，支持HTTP监测、Ping监测、页面响应监测、源站监测、状态码监测、可用性异常/恢复告警等功能，7*24小时高频持续监测。

	可视化数据报表
	可视化展示Web漏洞威胁趋势图、威胁TOP 10 、威胁详情（具体风险地址，风险类型，风险状态）等监测数据。

	安全报告
	提供离线监测数据报告，可自定义下载最近180天内任意时间范围报告，支持Word类型。

	告警中心
	全面记录各类威胁告警信息，统计总告警次数、今日告警次数及今日告警TOP 1 资产等，并支持自定义配置告警组、告警接收人等信息。

	周期性监测任务
	系统默认周期性任务，根据设置的监测频率下发Web漏洞、SSL安全、安全事件、内容合规、资产变动、可用性监测周期性任务。

	自定义单次监测次数
	支持自定义主动下发单次监测任务，可下发Web漏洞任务或SSL安全任务或安全事件任务或内容合规任务或资产变动任务。

	多种扫描方式
	支持周期性全量爬取扫描、无感增量爬取扫描以及基于网站业务画像的增量扫描。

	Web漏洞监测策略
	Web漏洞监测最高频率：至少每周一次，自定义单次任务数：至少5次/月，每月一号重置

	SSL安全监测策略
	SSL安全监测最高频率：至少每周一次，自定义单次任务数：至少5次/月，每月一号重置

	安全事件监测策略
	安全事件监测最高频率：至少每天一次，自定义单次任务数：至少5次/月，每月一号重置

	内容合规监测策略
	内容安全监测最高频率：至少每天一次，自定义单次任务数：至少5次/月，每月一号重置

	资产变动监测策略
	资产变动监测最高频率：至少每天一次，自定义单次任务数：至少5次/月，每月一号重置

	可用性监测策略
	HTTP任务数：至少20个，Ping任务数：至少5个；同时监测节点数：至少5个 ；监测最高频率：至多5分钟

	扫描URL数
	Web漏洞监测、安全事件监测需爬取相应的页面，根据参数不同算多个URL，扫描URL数量总数=《150万条/月，每月一号重置。

	告警设置
	设置告警信息接收组及接收人，告警组：至少3个 ； 告警接收人：至少5人； 短信：至少500条/月，每月一号重置；邮件：至少1000封/月，每月一号重置；微信：不限/月

	告警数据存储
	可用性历史数据存储：至少60天；安全历史数据存储：至少180天；

	基础服务
	提供部云署服务，构建云端服务的方式将在线预检能力，无需二次登录，检测方便快捷，提供数据云存储，提供服务对象网站接入，网站扫描参数配合以及优化。


五、服务质量要求：

提供必要频次服务，保障网站内容合法合规，并提供及时监控结果提醒。
服务质量检查考核标准和方法：

通过半年度及年度满意度调查衡量整体服务满意度，全年满意度不得低于95%，绩效考核指标包含基础服务满意度及优质服务衡量标准等指标，确保提供优质的服务体验。

七、付款方式：

甲方分两个阶段向乙方付款，第一阶段，合同签订后乙方需向甲方缴纳10%质保金，收到质保金后甲方凭正式发票向乙方支付合同总价款60%，第二阶段，服务期满支付尾款。

项目负责人签字：

专业处室审核：

部门主管审核：

业务职能处室审核：
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